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Uvod

Internet se stal soucasti naSeho kazdodenniho Zivota a jednim z jeho nejvétSich ptinost je
moznost nakupovani online. Diky e-shoptim mizeme objednavat zbozi z pohodli domova,
porovnavat ceny a vybirat z Siroké nabidky. Piestoze online nakupovani pfinasi mnoho vyhod,
nese s sebou také rizika. Podvodné weby, zneuziti osobnich udaji nebo hackerské utoky — to
vSe jsou faktory, které by mél znat kazdy, kdo se pohybuje na internetu. Tento referat se
zaméti nejen na bézné vyhody a nevyhody internetového obchodovéni, ale také na
technologické aspekty, které s nim souviseji, a na bezpecnostni opatieni, ktera mohou
zakaznici 1 prodejci vyuzit k ochrané€ svych dat a financi.
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Obrdzek 2. Pocet osob, které nakoupily alespori Ix online béhem 3 mésicii, CSU 2021



1. Vyhody online nakupovani pro kupujiciho
Z pohledu zékaznika piinasi e-shopy fadu vyhod, které jsou mozné praveé diky modernim
technologiim:

Bezpecné platebni metody — Online platby se neustale zdokonaluji a diky technologiim, jako
je 3D Secure (napft. ovérovani pres SMS kod nebo bankovni aplikaci), je platba kartou

wevr

Automatizace a personalizace — Algoritmy a umél4 inteligence sleduji chovani uzivatelll a na
zakladé toho doporucuji relevantni produkty. Tim se zvySuje Sance, Ze zdkaznik najde pfesné
to, co zrovna hleda.

Rychlé vyhledavani a filtrovani — Diky databazovym systémim mohou zdkaznici snadno
filtrovat produkty podle ceny, hodnoceni nebo jinych kritérii (velikost,barva)..

Virtualni realita a rozSifena realita — Nckteré e-shopy umoziuji "vyzkouSeni" produkti
pomoci rozsitfené reality (napi. kosmetika, obleCeni, bryle nebo nébytek).

2. Nevyhody online nakupovani pro kupujiciho
Riziko phishingu a podvodnych e-shopt —vytvareji se falesné weby, které napodobuji

zndmé e-shopy a snazi se ukrast platebni idaje zékaznik.

Zneuziti osobnich udaji — Mnoho e-shopt sbira data o uzivatelich, kterd mohou byt zneuzita
nebo v piipad€ Gniku prodéna tretim strandm.

Zavislost na technologiich — Pokud dojde k vypadku serveru, problémtim s internetovym

pfipojenim nebo hackerskému utoku, zdkaznik se k ndkupu viibec nedostane.

Sledovani a cilena reklama — Soubory cookies sleduji pohyb uzivatele na webu a mohou byt
zneuzity k neetickému cileni reklam nebo prodeji dat tfetim stranam.



3.Vyhody online nakupovani pro prodejce

Niz8i provozni naklady — Provoz e-shopu je obvykle levnéjsi nez kamenna prodejna, protoze
neni nutné platit za prondjem prostor, velky pocet zaméstnancti nebo skladové prostory v
centru mésta.

Sirsi zakaznicka zakladna — Internetovy obchod neni omezen na jednu lokalitu, takze mize
oslovit zdkazniky z celého Ceska 1 ze zahrani¢i.

MozZnost prodeje 24/7 — Na rozdil od kamennych obchodii mohou e-shopy prodavat neustale,
coz zvysuje celkové trzby.

Snadnéjsi marketing a cileni reklamy — Online reklama (napt. PPC kampan¢ na Google
nebo Facebooku) umoziuje presné cileni na konkrétni zakazniky podle jejich zajmt a
nakupniho chovéni.

Lepsi analyza dat a zakaznického chovani — Prodejci mohou sledovat, co zdkaznici
nejcastéji kupuji, jak dlouho si prohliZeji jednotlivé produkty nebo kde ndkupni proces

nejcastéji opoustéji. To jim pomaha optimalizovat nabidku a zvysit prodeje.

Moznost expanze do zahrani¢i — Diky mezinarodnim platebnim branam a logistickym
sluZbdm mohou e-shopy snadno prodavat 1 na zahrani¢ni trhy, coZ by v pfipadé¢ kamenného

vvvvvv

Bezpecné platebni brany — Moderni platebni systémy jako PayPal nebo Apple Pay zajistuji
rychlé a bezpecné transakce.

4. Nevyhody online nakupovani pro prodejce

Kybernetické utoky — Hackefi mohou napadnout e-shopy ukrést data zdkaznik.

Zavislost na IT infrastruktuie — Pokud selze server, platebni brana nebo cely e-shop,
obchodnik ptichézi o trzby.

Problémy s GDPR a ochranou osobnich tdaji — Obchodnici musi zajistit, ze data
zakaznikll jsou bezpecné ulozena a ze splituji zakonné normy (napf. Sifrovani dat).

Vysoké naklady na digitalni marketing — Konkurence na internetu je obrovska, takze firmy
musi investovat zna¢né ¢astky do reklam a socialnich siti, aby si udrzely zdkazniky.



5. Jak bezpe¢né nakupovat online z pohledu IT?

Aby bylo online nakupovani bezpecné, je nutné dodrzovat né¢kolik dilezitych zasad:

Pouzivat silna hesla a dvoufazové ovéreni — Silné heslo a naptiklad SMS kody velmi
zvysuji bezpecnost uctu.

Kontrolovat URL adresy — Bezpe¢né weby maji protokol HTTPS a ¢asto 1 certifikat

davéryhodné organizace.

Vyuzivat bezpecné platebni metody — Idealni je platit pies ovérené platebni brany (napf.
PayPal, Apple Pay) a vyhnout se pfimému zaddvani ¢isla karty na neznamych strankach.
Vyhybat se podezielym nabidkam — Pokud je sleva piili$§ velka, miize jit o podvodny

obchod.

Blokovat sledovaci cookies — Pomoci prohlizect jako Brave nebo rozsifeni jako uBlock
Origin lze omezit sledovani reklamnimi sitémi.

Aktualizovat software — Aktualizovany operacni systém a prohliZze¢ pomahaji pfedchazet
hackerskym utokim.




6. Zavér

Online nakupovani se stalo béZnou soucasti zivota a pfinas§i mnoho vyhod. Zakaznici ocenuji
pohodli, Siroky vybér a Casto 1 nizsi ceny, zatimco prodejci tézi z nizSich nakladli a moznosti
oslovit vice zdkaznikii. Na druhou stranu je dalezité si uvédomit i mozna rizika — podvodné
eshopy, problémy s reklamaci nebo unik osobnich tdaji. Proto je nutné nakupovat s rozvahou,
vyuzivat bezpe¢né platebni metody a ovétovat si divéryhodnost prodejce. Internetové
nakupovani mé velky potencial i do budoucna, ale klicem k jeho bezpe¢nému vyuzivani

zUstava obezfetnost a dodrzovani zékladnich pravidel.

Pro mé osobn¢ je nakupovani online skvély zptsob, jak usetfit Cas a zaroven je z mého
pohledu na internetu mnohem vétsi nabidka nez v kamennych obchodech. Ale take si
uvédomuji, ze je dulezité davat si pozor — vzdy ¢tu recenze, ovétuji si e-shopy a ddvam pozor
kam zadavam své udaje. Rad¢ji si dvakrat néco proveéiim, nez abych pozdéji litovala.
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