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UvVOD

Co je to VPN?

VPN (Virtual Private Network — virtudlni privatni sit’) je technologie, ktera
umoznuje bezpecné a Sifrované pripojeni k internetu. Funguje tak, ze vytvari
Sifrovany tunel mezi zatizenim uZivatele a vzdalenym serverem provozovanym
poskytovatelem VPN. Timto zplisobem dochazi ke skryti skute¢né IP adresy

uzivatele a zajisténi vyssi trovné soukromi a bezpecnosti.

your activity

YOU

WHAT IS A VPN?

CORPORATE GOVERNMENT
HACKER

Obrézek 2: Schéma fungovani VPN
Zdroj: https://www.alza.cz/slovnik/co-je-vpn

Typy pripojeni VPN

Typ VPN

Vzdaleny pfistup
(Remote Access
VPN)

Sitova VPN (Site-to-
Site VPN)

Softwarova VPN

Hardwarova VPN

OpenVPN

IPsec (IKEvZ,

L2TP/IPsec)

WireGuard

PPTP (zastaraly)

Obrézek 3: Typy VPN

Popis

Pfipojeni jednotlivych uZivateld k
firemni siti nebo k internetu pres
sifrované spojeni.

Spojuje dvé nebo vice celych siti do
jedné privatni sité.

VPN bézi jako aplikace na zafizeni

(PC, mobil, router).

Dedikované zafizeni (router, firewall)

spravuje VPN spojenf.

Open-source, velmi bezpedny a

flexibilni.

Casto poufivany v podnikowych

sitich, stabilni.

Moderni, rychly a bezpecny protokol

s jednoduchym designem.

Rychly, ale ma slabé zabezpedeni.

Zdroj: https://chatgpt.com pfes vystrizky

THE INTERNET

Priklad pouZiti

Home office, pifistup k

firemnim datdm.

Firemni pobocky
propojené pies VPN.

Osobni VPN pro soukromi

a bezpecnost.

Firemni sité s vysokymi
poZadavky na bezpeénost.
VPN poskytovatelé,
podnikové sité.

Firemni VPN, mobilni
zafizent.

Meobilni zafizeni, osobni

VPN,

Stars( zaffzeni, kde nenf

jind moZnost.

Bé&Zné protokoly

OpenVPN, IKEvZ,
L2TPR/IPsec

IPsec, MPLS VPN

OpenVPN,
WireGuard,
IKEv2

IPsec, OpenVPN
OpenVPN
IKEv2,
LZTF/IPsec

WireGuard

PPTP
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Historie VPN

VPN technologie vznikla v 90. letech, kdy firmy hledaly bezpecny zptlisob
piipojeni zaméstnancl k firemnim sitim pfes internet. Internet se tehdy rychle
roz§ifoval, ale zaroven prinasel bezpecnostni rizika — neSifrované piipojeni
znamenalo, Ze data mohla byt snadno zachycena hackery.

V roce 1996 vytvoril Microsoft protokol PPTP (Point-to-Point Tunneling
Protocol), ktery umozioval vytvoieni prvnich VPN spojeni. PPTP sice nebyl
piili§ bezpecny, ale byl prvni Siroce pouzivanou VPN technologii.

2000-2010: rozvoj VPN pro osobni pouziti

S rostoucim poctem kybernetickych ttokt a sledovani ze strany poskytovateli
internetu zacali lidé vyuzivat VPN 1 pro osobni soukromi.

e Vznikaji silngjsi protokoly jako OpenVPN (2001) — poskytuje lepsi
Sifrovani a vétsi bezpecnost nez PPTP.

e VPN se stava popularni pro obchazeni geografickych blokaci (napf.
sledovani amerického Netflixu z jinych zemi.

2010—soucasnost: masové rozSireni VPN
S rostoucimi obavami o soukromi a bezpecnost se VPN stava béZnou soucasti
internetu. Mezi hlavni diivody narastu pouzivani patfi:

e ZvySené sledovani vlad a ISP (Edward Snowden, 2013) — lid¢ si zacali
vice chranit své soukromi.

e Cenzura internetu v nékterych zemich (Cina, Rusko) — VPN pomaha
obchazet blokace.

e Rozvoj streamovacich sluzeb — VPN umoziuje ptistup k obsahu
omezenému na urcité regiony.

e Nové protokoly (WireGuard, IKEv2) — zvySuji bezpecnost a rychlost
VPN piipojeni.

Dnes se VPN pouziva nejen pro firemni bezpe€nost, ale 1 pro osobni anonymitu,

streaming a ochranu na verejnych sitich.
Zdroj: https://chatgpt.com
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Vyuziti VPN

VPN je Casto vyuzivana k ochran¢ osobnich udaji pfi pfipojeni k vefejnym Wi-

Fi sitim, k anonymnimu prohlizeni internetu a k obchdzeni geografickych

omezeni. Technologie VPN je dostupna na riznych platforméch, véetné

pocitacii, chytrych telefont a tablett.

Pro¢ pouzivat VPN a jaké jsou jeji vyhody?

Ochrana soukromi — VPN skryva skute¢nou IP adresu uZivatele a Sifruje
jeho internetovy provoz. Diky tomu se snizuje moznost sledovani online
aktivit tfetimi stranami, jako jsou poskytovatel¢ internetu, inzerenti nebo
vladni organizace.

Bezpecnost pri pouzivani verejnych Wi-Fi siti — vefejné Wi-Fi sit¢,
napftiklad v kavarnach nebo na letistich, mohou byt snadnym cilem pro
hackery. VPN Sifruje komunikaci, ¢imz chrani osobni a citlivé tidaje, jako
jsou hesla, bankovni tidaje nebo e-maily.

Obchazeni geografickych omezeni — néktery online obsah je dostupny
pouze v urCitych regionech. Pomoci VPN Ize zménit IP adresu na jinou
zemi a ziskat tak ptistup k blokovanému obsahu, naptiklad ke
streamovacim sluzbam nebo socialnim sitim.

Anonymni prohliZeni internetu — pouzivanim VPN lIze zabranit
sledovani internetové aktivity poskytovateli internetu a dalSimi subjekty.
To je uzite¢né zejména v zemich s omezenou internetovou svobodou.

Bezpeény vzdaleny pristup — firmy Casto vyuzivaji VPN pro bezpecné
pfipojeni zaméstnanci k firemnim sitim na dalku. To umoziuje efektivni
praci odkudkoli bez rizika uniku citlivych dat.

Ochrana pred cenzurou a vladnim dohledem — v nékterych zemich je
internet pfisn¢ cenzurovan a monitorovan. VPN pomaha obejit cenzuru a
poskytuje pfistup k necenzurovanému obsahu.



o Setieni penéz p¥i online nakupech — ceny nékterych produkti a sluzeb
(naptiklad letenek, hotell nebo streamovacich sluzeb) se mohou lisit v
zéavislosti na geografické poloze uzivatele. Zménou IP adresy pomoci
VPN lze ziskat lepsi nabidky.

Jaké jsou nevyhody VPN?

e SniZeni rychlosti internetu — kvtli Sifrovani a pfesmérovani provozu
pies servery muze dojit ke zpomaleni pfipojeni.

e Diivéra ve poskytovatele VPN — n¢které VPN (hlavné zdarma) mohou
zaznamenavat uzivatelska data a prodavat je tretim stranam.

o Kompatibilita s nékterymi sluzbami — né¢které weby a streamovaci
sluzby blokuji VPN servery, coz miZe ztizit piistup.

e Cena kvalitni VPN — dobré VPN nejsou zdarma a jejich pfedplatné miize
byt pro nékteré uzivatele nakladné.

e Mozné legalni problémy — pouziti VPN je v nékterych zemich
regulovano nebo zakazano.

Na co se divat pri vybéru VPN

e Bezpecnost a Sifrovani — zjistéte, jaka Sifrovani VPN poskytuje.
Doporucuje se vybrat sluzbu se sofistikovanymi Sifrovacimi algoritmy,
jako je naptiklad 256bitové Sifrovani AES-256, které patii v soucasnosti

VeV

e Protokoly — VPN aplikace obvykle podporuje rizné protokoly, jako je
napt. OpenVPN, WireGuard, IKEv2/IPSec nebo SSTP. Kazdy z protokola
ma své vyhody a nevyhody v rychlosti a bezpe¢nosti. Protokol OpenVPN
je obecné povaZzovan za nejlepsi dostupny protokol.



Placené sluzby vs. VPN zdarma — obezietnost je na misté pii pouzivani
bezplatnych sluzeb, jelikoz nékteré z nich mohou sbirat vase osobni tidaje
a prodavat je tretim stranam. Placené sluzby obvykle nabizeji lepsi
zabezpeceni a rychlost nez bezplatné VPN.

Rychlost a vykon — podivejte se na rychlost a vykon VPN servert,
zejména pokud planujete streamovat videa nebo hrat online hry.

Pocet serveri a umisténi — zkontrolujte, kolik servert ma VPN a ve

kterych zemich jsou umistény. Cim vice serverdl a rozmanitéjsi
geografické pokryti sit’ nabizi, tim vétsi mate flexibilitu IP adres.

Bezplatné zkuSebni obdobi nebo zaruka vraceni penéz — ujistcte se, ze
VPN nabizi zkuSebni obdobi nebo zaruku vraceni penéz, abyste mohli
otestovat sluzbu a ptipadné ji vratit, pokud vas neuspokoji.

UZivatelska privétivost a technicka podpora — sluzba by méla byt
snadno pouzitelnid a m¢la by mit uzivatelsky ptivétivé rozhrani. Recenze
snadno najdete na internetu v poc¢itaCovych online magazinech. Také se
ujistéte, ze sluzba poskytuje dostateCnou technickou podporu v ptipadé
potieby.

Zaznamy dat — zjistéte, jaka data poskytovatel uklada o vasi Cinnosti na
internetu. Pokud preferujete co nejveétsi anonymitu, hledejte sluzbu, ktera
neuchovava zadné zdznamy o online aktivitdch svych uzivateli.

Reputace — Chcete-li ziskat dostatecné povédomi o tom, jak konkrétni
VPN funguje, prectéte si spotiebitelskeé 1 profesionalni recenze. Pti vybéru
st davejte bedlivy pozor, protoZe se v sou¢asnosti na internetu vyskytuje
fada produkti, které se jako VPN pouze tvafi.

Sdilené IP adresy— Zvolte si VPN, ktera nabizi sdilené IP adresy. Kdyz se
ptes jednu IP adresu budete pfipojovat spolené s vice anonymnimi
uzivateli, vase soukromi bude chranéno Iépe.



Nejpopularnéjsi VPN poskytovatelé

e NordVPN

e Surfshark

e Express VPN

e CyberGhost

e Private Internet Access
e Proton VPN

e Atlas VPN

e ESET a Avast VPN
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Obrazek 4: Aplikace NordVPN
Zdroj: https://support.nordvpn.com/hc/en-us/articles/19472023025169-Installing-and-using-NordVPN-on-Windows-
10-and-11
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Obrazek 5: Aplikace Surfshark VPN
Zdroj: https://support.surfshark.com/hc/en-us/articles/360003089093-How-to-make-sure-if-Surfshark-VPN-is-
working
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ZAVER

Osobni zkuSenost s pouzivanim VPN nemam, protoze jsem zatim nemél potiebu a diivod
VPN vyuzivat, ale to se mlize kdykoliv zménit. [ kdyz s VPN nemam zkuSenost, i tak jsem si
toto téma vybral, protoZe je extrémné zajimavé a védét o ném néco vice povazuji za dilezité,
hlavné v dneSni dobé, kdy je dilezité chranit svoje osobni udaje a zajistit jim jejich
bezpecnost, pted jakymikoliv kybernetickymi ttoky.

ZDROJE

Informace:

e https://azure.microsoft.com/cs-cz/resources/cloud-computing-
dictionary/what-is-vpn

e https://www.mozilla.org/cs/products/vpn/more/what-1s-a-vpn

e https://www.eset.com/cz/vpn/

e https://www.webhostingcentrum.cz/vpn

e https://blog.avast.com/cs/co-je-vpn-a-jak-funguje

e https://chatgpt.com

Ostatni zdroje:

e Google obrazky
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